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iPad-Verwaltung mit Jamf: DEP Profile / Profile / Gerategruppen

Vorbemerkung: Damit die Gerate mit dem MDM Jamf gut und leicht gewartet / verwaltet wer-
den kdnnen ist es unbedingt notwendig, dass eine automatische Gerateregistrierung tber das
DEP erfolgt. Werden die Gerate manuell zu Jamf hinzugefugt, kann die Verwaltung (und die
damit verbundenen Einschrankungen / Vorgaben) ganz leicht wieder entfernt werden.

Fir die automatische Registrierung ist es notwendig, dass die Gerate komplett zuriickgesetzt
werden muissen.

Kurze Erlauterung der Begriffe

DEP Profil: Hier wird festgelegt, dass das Gerat entfernt verwaltet wird. Sobald das Gerat mit
dem Netz verbunden ist, holt es sich das Profil von Jamf und weil3 welche Einstellungen bei
der Installation vorgenommen werden missen. Es kbnnen verschiedene Profile flr unter-
schiedliche Nutzergruppen erstellt werden z.B. ein DEP Profil fir LuL und eines fir SusS.

Profile: Die Profile legen fest, was mit den Geraten gemacht werden darf.

Dynamische Gerategruppen: Die Gerategruppen legen u.A. fest welche Apps, Profile und
Dokumente auf die Gerate kommen.

Zusammenhang von DEP Profil, Profil und Gerategruppen: Zunéchst wird dem Gerét ein
DEP Profil zugewiesen. Anhand dieses DEP Profils kommt das Geréat in eine Geréategruppe
und erhalt dort das Profil und entsprechende Apps.

Die nachfolgenden Schritte legen diese Einstellungen beispielhaft fest. Es gibt iPads
fur LuL und iPads flr SusS.

01) DEP-Profil anlegen. Mentpunkt ,Profile“ -> Unterpunkt ,DEP Profile“ und auf ,+
iOS*




02)Im nachsten Schritt konnen Sie den Namen des Profils (im Beispiel ,Lehrer*in-
nen®) und die Geratenamen festlegen (Im Beispiel %9 Name% - um den Geréate-
namen zu verwenden. Der Haken bei ,Entfernen des MDM-Profils erlauben®
sollte nicht gesetzt sein, da die Verwaltung der Gerate so umgangen werden

kann.

Mame

Support

Geratenamen
festlegen

Optionen

Lehrer®finnen

%Name%
(1) Klicken Sie hier, um zu erfahren, welche Variablen
verwendet werden kénnen.

kKoppeln mit anderen Computern erlauben

|:| Entfernen des MDM-Profils erlauben

|:| Nach der Konfiguration von "Mein iPhone suchen”
auf den Geraten die Aktivierungssperre aktivieren

|:| Geteiltes iPad aktivieren

Hiermit wird gewartet, bis die Konfiguration
angewendet wurde, bevor mit dem nachsten Schritt im
Systemassistenten fortgefahren wird.

Bei dem Punkt ,,Uberspringen“ konnen Sie einstellen, welche Einstellungsmog-
lichkeiten Ubersprungen werden sollen. Hier empfiehlt es sich ,alles zu tber-
springen® (1) anzuklicken und dann den Haken bei ,,Ortungsdienste” (2) wieder
herauszunehmen, da sonst die Uhrzeit am Gerat nicht richtig eingestellt wird.

Bei Geraten von Lehrer*innen kann auch z.B. der Haken bei ,Code* (3) entfernt
werden, sodass die Einrichtung einer PIN Sperre gleich durchgefuhrt wird.

Seite 2/ 11



eSIM- C] Konfiguriere eSIM
Mobilfunkvertrag

Aktivierungssperre

Deaktiviert

Uberspringen Ortungsdienste

Bildschirmzeit
Apple ID
Datenschutz

Apple Pay

uberspringen

Nutzungsbedingungen
Siri

Diagnose

<H<N<B<N<J<J<H<J< Q<< Q< NI

AnzZeigezoom [ iOS ab

\

Mit ,Speichern® wird das Profil gespeichert.

Touch ID
Wiederherstellen

Von Android Gbertragen

Code (i0s ab Version 7 )

03)DEP-Profil fur SuS anlegen. Auch wenn es keinen Unterschied zum Profil von
LuL gibt, macht es die spatere Zuweisung einfacher. Anmerkung: Bei den Pro-
filnamen auf Sonderzeichen verzichten: SchUEler statt SchUler. Sonderzeichen

werden nicht angezeigt, Ergebnis ,Sch*.

DEP Profile

Sie benétigen Hilfe?

» Hier erfahren Sie, wie Sie DEP Profile konfigurieren und bereitstellen.

ail ail

Lehrer*innen Schueler*innen

+ + +

i0s tvOs mac0Ss
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04)Profil anlegen. Menupunkt ,Profile“ -> Unterpunkt ,Profile“ und auf den blauen
Button ,+ Profil erstellen®.

Profile Jamf School

Profile /’ + Profil erstellen

25 v | Datensatze pro Seite Suchen:

Name #+ Beschreibung Plattform Bereich Installiert Letzte Aktualisierung

Keine Ergebnisse gefunden

05)Bei der Auswahl der Plattform auf ,iOS* klicken und bei Registrierungstyp auf
.Gerateregistrierung” klicken. Anschliel3end auf ,Weiter".

o

Registrierungstyp

Gerateregistrierung Benutzerregistrierung

Zuruck Weiter

06)Profilname und Beschreibung vergeben, anschliel3end auf ,Weiter".

O

Profilname Lehrer*innen

Beschreibung Profil fur Lehrer und Lehrerinnen,)

Zurick Weiter
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07)Im nachsten Schritt kbnnen Sie festlegen, ob die Profile zeitgesteuert angewen-
det werden sollen. Das Kreismedienzentrum hat hierzu allerdings noch keine
Erfahrungen gesammelt.

Q0

|:| Zeitfilter verwenden

Zurick Fertig stellen

Mit ,Fertig stellen® ist das Profil erstellt. Als nachtes kann festgelegt werden,
welche Einschrankungen in dem Profil vorgenommen werden.

08)Die Profile werden auf Ihre Schule und deren Bedurfnisse zugeschnitten. Daher
kann hier keine detaillierte Beschreibung erfolgen.

Wichtig ist die Einrichtung des WLAN (1). Hier sollten die Zugangsdaten flr das
passende WLAN hinterlegt werden.

Der Punkt ,Bereich® (2) verknupft das Profil mit einer Gerategruppe. Die Ein-
richtung erfolgt spater.

General Allgemein
@ Allgemein
Plattform :: i05 (Gerateregistrierung)
@ Bereich e 2 Profilname * Lehrer*innen
General payload Beschreibung Profil fiar Lehrer und Lehrerinnen.

WLAN

Zeitfilter verwenden

1 Abbrechen

09) Einrichtung WLAN. Klicken Sie auf ,WLAN® und anschlieRend auf ,Konfigurie-

“*

ren-.
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10)Geben Sie die Daten, die zu ihrem Schulnetz passen ein. Ublicherweise den
Netzwerknamen ,SSID” (1), sowie wie die ,Sicherheit® (2) und das dazugeho-
rige Passwort.

WLAN Entfernen
Metzwerkschnittstelle Wi-Fi v
MNetzwerk-551D ‘; 1
Automatisch verbinden Automatisch mit dem Zielnetzwerk verbinden

Unsichtbares Netzwerk [:| Alktivieren Sie diese Funktion, wenn das Zielnetzwerk nicht offen oder sichtbar ist.

Assistent fir Netzwerkemit [ ] Erkennung von Netzwerken mit Captive Portal deaktivieren
Captive Portal

MAC-Randomisierung [:I MAC-Adressen-Randomisierung deaktivieren

Sicherheit Keine v| of—
Proxy-Typ Keine e
QoS5-Markierung fiir Fast Alle Apps erlauben b
Lane

Metzwerk entfernen

Neues Netzwerk konfigurieren Abbrechen

11)Unter ,Einschrankungen® konnen Sie detailiert steuern, was auf dem iPad er-
laubt ist und was nicht. Um die Einschrankungen einzurichten, missen diese
ebenfalls mit Klick auf ,Konfigurieren“ eingerichtet werden.

i0S payload

o Einschréankungen

Bei den Einschrankungen muss naturlich der Einsatzzweck und der Endnutzer
(LuL / SuS) berticksichtigt werden. Die Moéglichkeiten sind so vielfaltig, dass
keine weitere Anleitung erfolgt.
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12) ,iOS payload (Nur betreute Gerate)“ betrifft die Gerate, die Uber das DEP-Profil
verwaltet werden — im Idealfall also alle. Unter diesem Punkt kann z.B. das Hin-
tergrundbild festgelegt werden. Wenn unter , Text“ die Variable %Name* ver-
wendet wird, erscheint der Geratename auf dem Display. Ebenso kdnnen Sie
eine Nachricht auf dem Sperrbildschirm anzeigen.

iOS payload (Nur betreute Gerdte)

° Machricht fiir Sperrbildschirm
e Filter fiir Webinhalte

o Einzel-App-Modus

9 Hintergrundbild

13)Richten Sie ein weiteres Profil fiir SuS ein, sodass in der Ubersicht anschlie-
Rend zwei Profile zu sehen sind.

Name - Beschreibung Plattform Bereich Installiert Letzte Aktualisierung
P ) Va
[] Lehrertinnen | rofil for Lehrer i0S 0 Gerate nz 16.11.2020
und Lehrerinnen. Th
Profil fir Vs
[] Schiler*innen Schilerinnen und i05 0 Geréte n z. 16.11.2020

Schiler.
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14)Fugen Sie Gerategruppen hinzu
Button ,+ Gruppe hinzufligen®.

Gruppen

25 ~ | Datensdtze pro Seite

Gruppenname - Beschreibung Typ

. Menlpunkt ,Gerate” -> ,Gerategruppen” ->

/ =+ Gruppe hinzufigen

Suchen:

Gerite Apps Dekumente Profile

15)Vergeben Sie Namen und Beschreibung der Gruppe und erstellen Sie eine

,Dynamische Gruppe”“ (1).

o

Grundlegende
Einstellungen

Name Lehrer*innen

Beschreibung

Gerdtegruppe fir Lehrerinnen und Lehrer,|

Bilder der Gerdtegruppe Durchsuchen..

. | Keine Datei ausgewahit.

Statische Gruppe

Bei einer Dynamischen Gruppe werden neue Gerate anhand von Filter automa-
tisch zugewiesen. Sie brauchen neuen Geraten dann nur das passende DEP-
Profil zuweisen und Uber die Gerategruppe wird das iPad mit dem passenden

Profil eingerichtet.
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16)Optional kdnnen Sie Informationen hinterlegen und diese Anzeigen. Sie kdnnen
den Punkt auch mit ,Weiter” Uberspringen.

17)Wahlen Sie das passende Profil aus. In diesem Beispiel ist es das Profil fur
LuL, da es zur Gerategruppe fur LuL gehort. Wahlen Sie die automatische In-
stallation, damit wir das Profil automatisch installiert, sobald das iPad in der Ge-
rategruppe ,Lehrer*innen” ist.

Grundlegende Optionen Profile (0)
Einstellungen

Suchen:
Name . Beschreibung Plattform Dieser Gruppe hinzufiigen
Profil for Lehrer und
[] Lehrar®innen ) _” snrerun i05 ~ Automatisch On Demand
Lehrerinnen.
ofil fir Schiilerinnan v _
[] Schiler*innen Et; -|||j:” sehulennnen und i05 Automatisch On Demand
1 bis 2 von 2 Eintragen werden angezeigt 1
Anschliel3end ist die Gruppe ausgewahlt.
Name . Beschreibung Plattform Dieser Gruppe hinzufiigen
[] . Profil far Lehrer und -
Lehrer*innen ) i05
Lehrerinnen,
ofil far Schilerinnen L _
[] Schiiler*innen ?r; '|I fur Schalerinnen und i0S Automatisch On Demand
Schaler.
1 bis 2 von 2 Eintr3gen werden angezeigt 1
Ausgewadhite Profile
ED Lehrer*innen Automatisch x

Mit Weiter kommen Sie zum N&achsten Punkt.
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18)Unter ,Apps kdnnen Sie festlegen, welche Apps zu dieser Gerategruppe geho-
ren.

19)Unter ,Dokumente” kdnnen Sie festlegen, welche Dokumente zu dieser Gerate-
gruppe gehoren.

20)Unter ,Mitglieder” legen Sie fest, welche Gerate zu dieser Gruppe gehdren sol-
len. Dies kdnnen Sie Uber Regeln einrichten.

Eine Regel kann zum Beispiel sein, dass alle Geréate, die ein DEP-Profil ,Leh-
rerinnen” haben zu der Gerategruppe ,Lehrer*innen” zugewiesen werden sol-
len. Dazu klicken Sie auf ,+ Filter hinzufiigen®. Anschliel’end kénnen Sie im lin-
ken Fenster auf die Regel ,DEP-Profil®.

Dynamische Gerategruppe hinzufiigen

o O o0 © O O

Grundlegende Optionen Profile (1) Apps Dokumente Mitglieder
Einstellungen

Alle Regeln einhalten Mindestens eine Regel einhalten + Filter hinzufiigen @ Gruppe hinzufiigen
- Regel auswahlen - n

Von Benutzer registriert
Fertig stellen Weiter

Registrierungsmethode
Uber vom Benutzer genehmigtes MDM registriert
DEP Token

iCloud und iTunes Store

iCloud Sicherung aktiviert
Sicherung durchgefihrt

Neuste Sicherung

AnschlieRend wahlen Sie das DEP-Profil ,Lehrer*innen” aus.

+ ier nruigen© Grope nreutgen
‘ DEP Profil EI gleich E‘ Lehrer*innen (i0S) - n

Zurick Fertig stellen Weiter

Mit ,Fertig stellen” wird die Regel und die Gerategruppe gespeichert. Jedes Ge-
rat, dem bei der Registrierung das DEP-Profil ,Lehrer*innen® zugewiesen wird,
kommt in die Gerategruppe ,Lehrer*innen“ und erhalt dort automatisch das Pro-
fil ,Lehrer*innen®.
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Lehrer*innen

Lehrer*innen
_z,._'_ Gruppendetails

#® Gruppendetails Name

Beschreibung

21)Nach dem Kilick auf ,Fertig stellen” sind in den Details der Gerategruppe und
konnten diese bearbeiten.

&£ Zu statischer Gruppe migrieren # Bearbeiten

Lehrer*innen

Gerategruppe fur Lehrerinnen und Lehrer.

Dynamische Gruppe
0
x

Nicht anzeigen

Informationen

Typ

Mitgliederzahl

in Dokumente Fir Standorte freigegeben
o In i05 App anzeigen

22)Erstellen Sie nach dem gleichen Muster eine Gerategruppe fur SusS.
23)Bei dem Profil fur LuL (MenUpunkt ,Profile” -> ,Profile” -> ,Lehrer*innen®) sehen
Sie nun unter ,Bereich®, dass das Profil einer Gerategruppe hinzugefligt wurde.

General Dieses Profil wird an die folgenden Gerategruppen verteilt.

@ Allgemein = |
| all
@ Bereich

Lehrer*innen +
General payload

WLAN

9 Code
a—

Dokumente

24)Sie kdnnen nun den Geraten ein DEP-Profil zuweisen, anschlie3end die Gerate
einschalten und mit dem WLAN verbinden. Je nach Profil wird die Einrichtung
vorgenommen.

Bei Geraten, die bereits ein Profil installiert haben, muss das Gerat mittels ,Alle
Inhalte & Einstellungen I6schen® zurtickgesetzt werden.
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